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1.低价网购。节假日各大商场、

超市、各网购平台大打价格战，一些不

法分子会利用这个时期推送很多打折、

促销的消息，吸引消费者点击他们设

计的网站。

反诈提醒：这些网站大多是钓鱼

网站，一旦填写了身份信息，很容易导

致个人信息外泄，甚至钱财被盗。消费

者应注意尽量选择知名度较高的网站，

并保留相关网络聊天、交易证据，一定

要当场验货。

2. 网购退款。假日期间，很多

人喜欢在家网购。当消费者在网上提交

订单后，犯罪分子通过不法手段，窃取

买家信息或是打电话告知订单出问题需

退款的信息，并以客服或卖家身份联系

买家，通过虚假退款链接或网页（钓鱼

网站）要求填写个人银行卡信息，进而

将卡内存款转走。

反诈提醒：如接到陌生电话或利

用短信方式告知购买的物品订单有问

题，需退款，让登录其提供的网址进

行退款，千万不能相信。不要添加对

方给出的任何通信方式，更不要告知

对方银行卡信息或扫描二维码。

3.景区低价门票。骗子在虚假

网站上打出诱人的低价景区门票广告，

吸引游客关注并添加“客服”转账购票，

之后“客服”便杳无音信。

反诈提醒：警惕低价购票陷阱，

不点击来路不明的网站或信息，不向陌

生人转账。

4.交通违法。骗子通过“伪基

站”给车主发送“超速违章提醒短信”，

诱骗车主点击短信内的网址，用户填写

的姓名、身份证号、手机号、银行卡号后，

这些个人信息会被上传至骗子的服务

器中。

反诈提醒：正规的交通违法告知

短信，会详细说明车牌号、违法日期、

时间和地点，以及违法情形。在接到此

类短信时不要盲目相信或随意点开短信

中的链接，应当联系交管部门核实后再

进行处理。

5.航班取消。假期是出游高峰，

骗子会利用伪基站发送诈骗短信，以“航

班取消”“航班延迟”为借口，要求

用户改签或退票，随后发送给旅客一条

带有虚假航空公司官方网址的钓鱼短

信，套取用户的银行卡、身份证等信息，

随后骗子利用这些信息盗刷用户银行

卡内资金。

反诈提醒：若接到短信称航班取

消，可通过拨打 114 查询航空公司的官

方电话验证信息真伪，不要直接拨打

短信提示里的电话。
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