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网上支付时输入 1 元，结

果竟被扣费 1000 元……碰到这

样的情况，极有可能是遭遇了

网络“暗雷”新型诈骗。针对

近期破获的多起利用“暗雷”

手段实施诈骗的案件，警方提

醒公众注意防范。

所谓“暗雷”，是网络黑

产技术不断变种升级的又一衍

生物。不法分子通过制作色情

App、色情视频、虚假购物、

网络交友等信息作为诱饵，诱

骗受害人下载含有木马病毒的

App。当受害者下载该 App，开

通会员支付时，支付页面通常

显示只需要 1 元钱开通，但当

确认支付后，“1 元就秒变 800

元或 1000 元”，此类制作虚假

支付页面的障眼法在业内称为

“暗雷”。这类 App 表面上与

一般 App 无异，但受害人在下

载安装该 App 后，往往会掉入

不法分子事先设置的“超限采

集”“虚假链接”等陷阱，且

不法分子在后台操作时，无论

是盗取红包、修改金额等，手

机界面上都不会出现页面跳转

等反应，毫无痕迹，极具迷惑性。

结合已发案件，警方归纳

出 3 种高发网络“暗雷”诈骗

手法：一是“虚假链接雷”。

以色情视频、网络刷单等为诱

饵，诱导受害人下载暗藏虚假

支付链接的不法 App，当受害人

点击链接进行支付时，实际进

入的是虚假支付界面，表面上

支付金额为个位数，但不法分

子可在后台随意修改金额，造

成受害人财产损失。二是“口

令红包雷”。以网络色情、游

戏低价充值等为诱饵，诱导受

害人下载不法 App，获取受害人

手机的相册权限，引诱受害人

生成支付口令，同时窃取口令

截图并输入口令取走红包，造

成受害人财产损失。三是“购

物平台雷”。通过搭建仿真知

名购物网站，诱导受害人下载

后误以为在使用真实网站，在

购物付款过程中，钱款支付进

入不法分子搭建的支付通道中，

造成受害人财产损失。

警方提示：“暗雷”引爆

的前提是手机中必须安装不法

分子提供的软件，其寻找“猎

物”的渠道多以社交软件为主。

因此，一定要从正规的手机应

用商店中下载安装所需软件，

切勿通过来路不明的短信链接、

二维码等进行安装。上网时要

保护好个人信息，不轻易泄露

银行卡号、密码、动态密码等

支付信息。一旦遭受诈骗，要

及时留存相关电子证据并报警，

依法维护自身合法权益。
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