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1.声音合成。2020年12月，

某公司财务小王接到“领导”

电话，要求其立刻给供应商转

款 2 万元，并将转账信息以邮

件形式发送。由于该声音与单

位领导的口音十分相似，小王

信以为真，在 1 小时内完成转

款，后发现被骗。骗子是通过

骚扰电话录音等来提取某个人

的声音，获取素材进行声音合

成后实施诈骗。

2.AI 技术换脸。最近，小

李的大学同学通过 QQ 跟她借

钱，对方打过来一段四五秒的

视频电话，小李看到确实是她

的同学，便放心转账 3000 元。

然而，转账后她感觉异常，便

再次拨通对方电话，这才得知

同学的账号被盗，遂报案。骗

子用 AI 技术换脸，可以伪装

成任何人，再通过视频方式进

行信息确认，令人防不胜防。

3. 转发微信语音。今年 3

月，市民小刘收到一条来自好

友的微信语音，声称自己遇到

困难，需要向小刘借钱。小刘

通过语音听出确实是好友的声

音，随即向其转账 2500 元，

后发现被骗。骗子在盗取微信

号后，便向其好友“借钱”，

为取得对方信任，骗子会通过

提取语音文件或安装非官方版

本插件，“转发”之前的语音，

进而骗取钱款。

4. 通过 AI 技术筛选受骗

人群。不久前，市民小胡在某

社交平台发布了几条自己近期

有投资意向的信息。没过几天，

小胡的手机上就收到一条投资

广告，小胡开始在某虚拟币交

易平台进行投资，在累计投入

10 万元都亏损后，小胡产生

了怀疑，随即报警。骗子根据

所要实施的骗术对人群进行筛

选，锁定特定对象。比如，当

进行金融诈骗时，他们会将经

常搜索投资信息的人群锁定为

潜在目标。

    

做好防范：

1. 多重验证，确认身份。

在涉及转账交易时，尽量通过

电话询问具体信息，确认对方

是否为本人，即便对方应用 AI

技术手段行骗，也可以通过提

问的方式进一步确认身份。在

无法确认对方身份时，可以将

到账时间设定为“2小时到账”

或“24 小时到账”，以预留处

理时间。建议采取银行账户转

账，既利于核实对方身份，又

有助于跟进转账信息。

2. 保护信息，避免泄露。

加强个人信息保护意识，不管

是在互联网还是社交软件上，

要尽量避免过多地暴露个人信

息。对于不明平台发来的广告、

中奖、交友等信息链接，要提

高警惕，不要轻易点击和填写

个人信息。

3. 拒绝诱惑，提高警惕。

应提高应对高科技诈骗的能

力，学会拒绝诱惑，避免占便

宜心理，警惕陌生人无端“献

殷勤”。 
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