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生活百科S

1. 微信理财群骗局。上海

的张阿姨在证券交易所被一名

陌生人推荐加入了一个微信投

资理财群。群内时常发一些高

回报的理财产品，有些甚至宣

称年回报率能达到 100%，令人

心动不已。于是，张阿姨来到

银行要求汇款，声称要购买理

财产品。银行工作人员对她要

转账的账户进行明细查询，发

现一笔资金转入立即被转走，

是典型的诈骗账户，随之报警。

经警察调查发现，这个 400 人

的微信群中，竟有 300 人是诈

骗团伙的托。

防骗提醒：高回报的投资

产品必然伴随着高风险，不要

轻信轻松赚大钱的谎言，陌生

人推荐的微信群，一定要谨慎

添加。

    

2. 免费领纸巾骗局。方先

生在朋友圈看到一条免费领取

纸巾的广告，添加客服微信后，

被拉到一个微信群中。不久后，

客服开始在群里宣传一种应用程

序，声称只需在家动动手指就能

轻松赚钱。方先生下载该应用程

序后，对方以买彩票做任务、

提现需缴税、程序故障需付费

维护等为借口，诱导方先生充

值数万元。直到客服再次以新

的借口要求方先生充值时，他

才意识到遭遇诈骗并报警。

防骗提醒：骗子会先让受

害者获得一定的好处，借此来

骗取受害者的信任。遇到“免

费领取”等广告信息时，要注

意甄别，不要轻易添加陌生人

的微信，更不要轻易转账，以

免因小失大。

    

3. 快递被感染病毒骗局。

陈女士接到一个陌生电话，对

方声称是快递分拣处的工作人

员，说她的快递从中高风险地区

发出，存在被感染的可能，不能

进行配送，但可以通过理赔程序

申请300元的赔偿。陈女士在对

方指导下一步步操作，在填写

好“理赔信息”后，却收到银

行卡被转账的短信提醒。

防骗提醒：短时间的接触，

快递传播新冠病毒的概率很

低，只要做好防护，这种情况

基本不会发生。因此，在收到

类似诈骗电话时不要轻信，凡

是提到银行卡相关信息，务必

提高警惕。

    

4.App 弹屏广告陷阱。常

见的手机 App 弹屏广告陷阱

有：（1）通过设置虚假关闭

按钮来欺骗误导用户点击广

告；（2）未向用户明示下载

应用的提示，却在用户触碰广

告页面任意位置后自动下载；

（3）伪装指定跳转区域，但

实际上任意触碰都可进行广告

跳转。

防骗提醒：遇到弹屏广告

时注意分辨，不要轻易点击。日

常使用手机不要随意下载来源不

明的应用，可定期用专业的手机

管理软件进行清理和杀毒。
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