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“ 尊 敬 的 车 主 您 好！ 您 的
ETC 账户将于明日到期，为避免
影响通行，需要重新升级，请登
录网站完成办理！”近日，重庆
市万州区罗田镇的车主黄先生收
到一条这样的短信。点开短信附
带的链接，按照提示一步步输入
车牌号、ETC 绑定扣费银行
卡账号、交易密码和手
机号等个人信息后，
黄先生意识到不对
劲，随即前往罗田
镇派出所咨询警
方。警方告诉他，
这是一条典型的
ETC 诈骗短信。

重庆市公安局
刑侦总队刑事特情支
队政委蒋兴盛表示，仅
2021 年 1 月至 11 月，重庆
警方已接到数百起有关 ETC 诈骗
的报案，受害者被骗金额从几千
元至几万元不等。

不仅在重庆，最近一段时间，
全国多地警方反诈预警平台接连
收到关于 ETC 诈骗的预警信息，
很多群众反映收到来自“中国
ETC”“交管局”等所谓“机构”
关于 ETC 的业务提醒短信，内含
有不明网页链接，疑似诈骗短信。

ETC 常见的诈骗套路之一，
是诈骗分子以广撒网的方式向用
户的手机号发送短信，以 ETC 异
常、到期、需要升级或是即将暂
停使用为由，引导车主点击短信
中附带的链接。进入链接，人们

发现它是一个与 ETC 官方网站相
似度极高的仿冒网站。页面上要
求车主输入姓名、身份证号、银
行卡账号密码等，诈骗分子由此
得到车主的取款信息。当车主输
入所谓的来自“ETC 认证中心”
的验证码后，诈骗分子便会从车

主的银行账户里把钱转走。
事实上，这个验证码是

银行的扣款验证码。
据了解，ETC

账户根本不存在
“过期失效”的
说 法，ETC 车
载设备续期、失
效激活、系统升

级均无需操作银行
账户。如果设备出

现异常，当地高速公路
ETC 微信公众号会给客户

推送相关信息，告知办理地点。
因此，车主在办理 ETC 业务时，
有疑问可拨打官方热线电话，也
可以直接到当地网点办理。

警方提醒广大车主，千万不
要通过来历不明的短信、电话、
网页链接办理 ETC 业务，原则上
官方短信当中不会含有链接。发
生上述情况时，要通过 ETC 官方
渠道处理，不要随意将个人敏感
信息透露给他人。如果发现被骗
要尽快报案，由警方或者相关银
行机构进行资金冻结处理。
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